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요 약

국방부는 국방혁신 4.0 계획에 기반한 첨단과학기술군 육성을 위해 AI를 향후 전력 증강의 핵심 기술로 활용할

계획이다. 그러나 AI의 특성에 따른 보안 위협은 AI 기반의 국방정보시스템에 실질적인 위협이 될 수 있다. 이를

해소하기 위해서는 최초 개발 단계에서부터 체계적인 보안 활동의 수행을 통한 보안 내재화가 필요하다. 이에 본 논

문에서는 AI 기반 국방정보시스템 개발 시 단계별로 수행해야 하는 보안 활동 수행 방안을 제안한다. 이를 통해 향

후 국방 분야에 AI 기술 적용에 따른 보안 위협을 예방하고 국방정보시스템의 안전성과 신뢰성을 확보하는 데 기여

할 수 있을 것으로 기대한다.

ABSTRACT

Ministry of National Defense plans to harness AI as a key technology to bolster overall defense capability for cultivation

of an advanced strong military based on science and technology based on Defense Innovation 4.0 Plan. However, security

threats due to the characteristics of AI can be a real threat to AI-based defense information system. In order to solve them,

systematic security activities must be carried out from the development stage. This paper proposes security activities and

considerations that must be carried out at each stage of AI-based defense information system. Through this, It is expected to

contribute to preventing security threats caused by the application of AI technology to the defense field and securing the

safety and reliability of defense information system.
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I. 서 론 †

AI 기술은 4차 산업혁명 시대의 알파이자 오메가

로 대한민국의 경제․사회․문화 全 영역에 영향을

끼치고 있으며, AI를 활용해 기존 기술 또는 제품을

고도화하고 부가가치를 창출하기 위한 재정적 투자가
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활발히 이루어지고 있다. 맥킨지 연구소는 2030년까

지 전 세계 기업의 70%가 AI를 활용할 것이며 이

에 따른 글로벌 GDP 추가 성장액이 13조 달러에

이를 것으로 전망하였다[1]. 국방 분야 또한 AI와

기존 기술을 융합하려는 시도를 적극적으로 추진 중

으로, 국방부는 적의 비대칭 위협 대응과 전투형 강

군 육성을 위해 국방혁신 4.0 기본계획을 발표하고

향후 원격 통제와 자율 운용이 가능한 AI 기반의 유

무인 복합 전투체계를 확대 구축할 계획을 밝힌 바

있다[2]. 이에 따라 각종 무기·전력지원체계의 핵심
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또는 일부를 구성하는 국방정보시스템과 AI 기술의

결합이 국방 임무 전 분야에 다양한 형태로 활발하게

추진될 전망이다.

그러나 AI에는 편향성․불투명성 등 기술적 특성

으로 인한 취약성이 존재하며 이로 인해 중독․적대

적 공격과 모델 또는 학습 데이터의 무단 유출 문제

등 다양한 보안 위협이 발생할 수 있다. 더욱이 AI

보안 위협은 데이터 수집부터 모델 학습까지 AI 개

발 과정 전체에서 발생할 수 있으며, 최초 잘못된 데

이터 수집의 결과가 완성된 AI 시스템의 운용 과정

에서 발견되는 등 문제 발생의 원인 분석과 예측이

어렵다는 특징이 있다. 따라서 AI 시스템에 대한 보

안성 확보를 위해서는 최초 개발 과정에서부터 필요

한 보안 활동을 식별하고 수행하며 그 결과를 검증하

는 보안 내재화 개발이 필요하다.

이에 우리나라를 비롯한 주요 선진국 정부 및 공

공기관은 ‘신뢰할 수 있는 AI’ 또는 ‘윤리적 AI’를 목

표로 보안적 측면에서의 다양한 고려 사항을 제시하

고 이를 정책화하기 위한 노력을 지속하고 있으며

[3][4][5], 미 국방부 또한 AI 윤리 원칙을 통해

책임있고 합법적인 군사적 AI의 개발 및 활용을 위

한 다양한 보안 관점에서의 키워드를 제시한 바 있다

[6]. 반면 우리 군의 국방정보시스템 도입 및 개발

절차를 살펴보면 대규모 SW 개발 시 시큐어 코딩

적용, 취약점 평가를 비롯한 보안대책 준수 여부 점

검 등 소프트웨어 보편적인 보안 제도가 마련되어 있

으나, AI만의 기술 특성을 고려한 체계적이고 통합

된 보안 지침은 제도화되어 있지 않은 실정이다. 보

안이 무엇보다도 중요한 가치를 지니는 국방정보시스

템에서 AI 도입에 따른 보안 위협을 해소하지 못한

다면 AI 기술에 대한 신뢰성 저하되고 기술 수용성

이 약화되어 결국 국방 분야에 AI의 적극적인 도입

및 활용을 가로막는 장애물이 될 수 있다.

기존에 수행된 AI 보안에 관련된 연구는 데이터

및 모델의 알려진 개별 취약점에 대한 방어 기법

[7][8][9]이 주를 이루며, SDLC 개념을 접목한

AI 개발방법론 연구[10][11]의 경우 국방 분야 및

우리 군의 특성을 반영하지 못하였다는 한계점이 있

다. 반대로 AI의 국방 분야 활용에 따른 보안 연구

[12][13]는 양질의 학습 데이터 확보를 위한 보안

규제 완화 등과 같이 주로 제도적 측면에서 접근하였

으며 AI 보안을 고려한 군 특화 개발방법론의 필요

성은 언급하였으나 구체적인 실행 방안을 제시하지는

못하였다.

따라서 본 논문에서는 먼저 국방정보화업무훈령

등 관련 훈령 및 규정과, 국제표준 및 주요 선진국

공공기관에서 제시한 AI 개발 생명주기를 바탕으로

국방 AI 개발공정을 정의하였다. 다음으로 주요 AI

보안 위협을 정리하고 이를 바탕으로 AI 기반 국방

정보시스템에서 발생 가능한 보안 위협 시나리오를

제시하였다. 최종적으로 국방 AI 개발공정 및 보안

위협 시나리오에 기반하여 AI 기반 국방정보시스템

의 보안 내재화를 위한 개발 생명주기 단계별 보안

활동 수행 사항을 도출하였다.

본 논문의 구성은 다음과 같다. 1장은 서론, 2장

은 관련 제도 및 표준으로 우리 군 훈령과 각종 AI

개발 생명주기 정의에 기반한 국방 AI 개발공정의

정의, 3장은 AI 특성에 따른 보안 위협과 AI 기반

국방정보시스템에서 발생 가능한 보안 위협 시나리오

를 도출하였다. 이어 4장에서 AI 기반 국방정보시스

템 개발 단계별로 수행해야 하는 보안 활동을 제시하

였고, 5장에서는 결론을 맺는다.

II. 관련 제도 및 표준

2.1 AI 기반 국방정보시스템의 정의 및 국방 SW 표

준 개발공정

국방정보화훈령에서는 국방정보시스템을 국방 무

기·전력지원체계의 일부분을 구성하며 국방정보의 수

집, 가공, 저장, 검색, 송․수신 및 그 활용과 관련

되는 기기 등 응용소프트웨어와 기반운영환경의 조직

화된 체계로 정의하고 있다[14]. 한편 지능정보화기

본법에서는 AI를 전자적 방법으로 데이터를 수집·분

석·가공하고 이를 바탕으로 학습·추론·판단 등을 구

현하는 기술로 정의하였다[15]. 이를 바탕으로 본

논문에서는 AI 기반 국방정보시스템을 ‘국방 데이터

를 전자적으로 수집·분석하고 이를 학습하여 추론과

판단 기능을 구현할 수 있는 국방정보시스템으로 무

기·전력지원체계의 일부를 구성하는 것’으로 정의하

였다.

국방정보시스템의 획득 절차는 무기체계로 분류된

경우 국방전력발전업무훈령 및 방위사업관리규정을,

전력지원체계로 분류된 경우 국방정보화업무훈령을

따른다[16]. 마찬가지로 AI 모델을 포함한 소프트웨

어 부분에 대한 개발 절차는 무기체계 소프트웨어 개

발 및 관리 매뉴얼 또는 국방정보화업무훈령을 따르

며 세부 절차는 Table 1과 같다.



정보보호학회논문지 (2023. 6) 579

Stage Jobs

①Prepare
Select Software Lifecycle Model

Plan for Development

②Analysis

Define and Review System

Software/DB Requirement

Create Specification

③Design

Design Inteface and DB

Define Unit/Integrated

Test Requirements & Plan

④ Implement

& Test

Developmental Test

Certificate Software/System

⑤Delivery
System Installation

Operational Test

Table 1. Standard Development Process of

Defense Software

Fig. 1. ISO 23053, AI Systems Life Cycle

Fig. 2. NIST, AI System Lifecycle

더불어 소프트웨어 개발 시에는 각 단계별로 지정

된 산출물을 생산해야 하는데, 보안과 관련된 산출물

로는 상세설계 단계에서의 시스템 보안설계서와 시험

평가 결과에 따른 정보보호 적합성 평가 결과, 보안

측정 및 조치 결과 등이 있다.

이외에 국방정보시스템 개발 및 운영에 따른 보안

관련 규정으로는 최초 사업계획 수립 시 SW에 대한

보안 요구사항을 식별하고 검토 결과를 포함하여야

하며 용역업체는 제안요청서 내의 기술적용 계획표를

통해 보안 분야에 대한 세부 기술 적용계획을 명시하

여야 한다. 또한 국방보안업무훈령과 국방사이버안보

훈령 등에 근거한 상호운용성 평가, 취약점 점검 등

을 수행해야 하며 운용 단계에서는 국방정보시스템

보호요구사항을 충족해야 한다[17]. 그러나 상기 제

도에도 불구 소프트웨어를 구성하는 기술적 요소에

대한 구체적인 보안 지침은 별도로 명시하고 있지 않

다. 특히 AI는 기술적 특성과 이에 따른 보안 위협

이 명확하므로 별도의 개발 단계를 정의하고 각 단계

별 보안 기준과 지침을 수립하여야 하나 이와 관련된

국방 분야 훈령 및 규정은 미흡한 실정이다.

2.2 AI 개발 생명주기 관련 표준

AI 시스템의 개발 생명주기는 국제 표준(ISO),

美 NIST(National Institute of Standards

and Technology), OECD(Organization of

Economic Cooperation and Development)

등 다양한 기관에서 정의하고 있다.

먼저 국제 표준에서는 AI 개발 주기를 Figure 1

과 같이 ①설계 및 개발(Design and

Development), ②검증 및 확인(Verification

and Validation), ③배포(Deployment), ④운

영 및 모니터링(Operation and Monitoring),

⑤재평가(Re-evaluation)의 5단계로 정의하였다

[18]. 더불어 ML(Machine Learning) 기반의

AI를 구축하는 경우를 상정하여 설계 및 개발 단계

수행 절차를 ① 데이터 획득(Data Acquisition),

②데이터 준비(Data Preparation), ③모델링

(Modeling)으로 세분화하였는데, 데이터의 수집 및

학습 과정을 제시하였다는 점에서 ML 알고리즘을

사용하지 않는 AI 시스템의 개발 시에도 동일한 절

차를 적용할 수 있다.

美 NIST의 AI RMF(Risk Management

Framework)에서는 AI 개발 생명주기를 Figure

2와 같이 ①사전설계(Pre-Design), ②설계 및

개발(Design & Development), ③배포

(Deployment), ④시험평가(Test &

Evaluation)의 4단계로 정의한다[19].

사전설계 단계에서는 데이터의 수집, 분류, 구조

화, 선별 및 문제 정의, AI 체계와 관련된 이해관계
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Dev. Process of

Defense Software

Dev. Process of

Defense AI

ⓐPrepare -

ⓑAnalysis
① Design

ⓒDesign

ⓓ Implement & Test

② Data

Preparation

③ Modeling &

Evaluation

ⓔDelivery
④ Operation &

Monitoring

Table 2. Comparison of Development Process

of Defense Software & AI

Fig. 3. OECD, AI System Lifecycle

자의 정의 등이 이루어진다. 설계 및 개발 단계에서

는 데이터 분석 및 정제, 모델링 및 요구사항 분석

등을 수행하고, 배포 단계에서는 사용자 피드백 및

재정의, 운용 중인 AI 체계의 모니터링 및 폐기 등

을 수행한다. 시험평가 단계는 상기 3개의 생명주기

단계 전반에 걸쳐 기술적 검증 및 확인

(Verification & Validation)을 수행한다.

OECD에서는 AI 생명주기를 Figure 3과 같이

①설계, 데이터 및 모델링(Design, Data &

Modeling), ②검증 및 확인(Verification &

Validation), ③배포(Deployment), ④운영 및

모니터링(Operation & Monitoring)의 4단계로

정의하였다[3].

각 단계별 세부 수행 내용을 살펴보면 첫 번째로

설계, 데이터 및 모델링 단계에서는 시스템의 컨셉과

목적, 전제 및 요구사항 등을 기반으로 프로토타입을

구축하는 시스템 계획 및 설계, 데이터를 수집 및 정

제하여 품질과 완성도를 확인한 후 데이터셋의 특징

을 문서화하는 데이터 수집 및 가공, 모델 및 알고리

즘 선택, 세부 파라미터 수정, 결과 해석 등이 이루

어지는 모델 구축 등의 작업을 순차적 또는 비순차적

으로 수행한다. 검증 및 확인 단계에서는 구축된 모

델을 실행하고 다양한 방식으로 검증 또는 수정하며,

배포 단계에서는 기존 시스템에 AI 모델 적용 시 호

환성과 법(규정) 위반 여부 검증, AI 적용에 따른

조직의 업무 절차 및 사용자 경험 변경 사항 등을 확

인한다. 운영 및 모니터링 단계는 AI 시스템이 원래

의 목적에 맞게 지속해서 운영되고 있는지, 윤리적

문제가 발생하지 않는지 등을 확인하며, 문제 발생할

시 이전 단계로 돌아가 AI 체계를 수정하거나 AI

체계 자체를 폐기하는 방안을 검토한다.

2.3 국방 AI 개발공정

앞서 제시한 AI 개발 생명주기의 각 단계별 수행

활동을 종합한 후 국방 표준 SW 개발공정의 단계별

수행 내용과 유사성을 비교 분석하여 Table 2와 같

이 국방 AI 개발공정을 정립하였다.

국방 AI 개발공정은 국방 분야에서 개발 및 활용

되는 AI 모델이 국방정보시스템 응용소프트웨어의

일부로 포함되는 점을 감안, 국방 표준 SW 개발공

정과 유사한 절차를 따르도록 구성하였다. 이를 통해

AI 개발이 별도의 독립된 절차가 아닌 국방 응용소

프트웨어 개발의 일부로서 함께 개발되어 개발 효율

성 향상을 도모할 수 있을 것으로 생각된다. 또한 4

장에 서술할 AI 기반 국방정보시스템 개발 단계별

보안 활동 수립 시에도 본 개발공정을 기반으로 함으

로써 보안이 내재화된 AI 개발 절차를 수립하는데

기여할 수 있을 것이다. 단, 국방 표준 SW 개발공

정의 ⓐ준비 단계는 응용소프트웨어의 수명주기 모

델을 선택하고 사업수행계획서를 작성하는 등 시스템

전반의 개발을 준비하는 단계로 직접적인 AI 개발의

절차에는 포함되지 않는다.

국방 AI 개발공정의 ①설계 단계는 국방 표준

SW 개발공정의 ⓑ분석 및 ⓒ설계 단계에 해당되며

AI 모델의 기능 요구사항 및 성능 목표치 설정, 학

습 데이터 수집을 위한 데이터 세부 구성(메타데이

터) 항목 선정, 모델 개발을 위한 SW 및 알고리즘

선택, 성능 평가 지표 선정 및 수행 계획 작성 등이

이루어진다. ②데이터 전처리와 ③모델링 및 평가는

국방 표준 SW 개발공정의 ⓓ구현 단계에서 수행한

다. 이 단계에서는 수집된 데이터의 전처리, AI 모

델링, 결과 해석 및 세부 파라미터 수정 등 데이터

가공 및 모델 학습을 수행하며 그 결과를 시스템 통

합시험 결과보고서 등 개발 산출물에 포함해야 한다.

마지막 ④운영 및 모니터링 단계는 국방 표준 SW

개발공정의 ⓔ인도 단계에 대응되며 AI 모델의 정

상적인 동작 여부를 지속 모니터링하고 사전 설정한
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조건에 따라 유지보수 또는 재학습을 수행해야 한다.

III. AI 보안 위협

3.1 주요 AI 보안 위협

3.1.1 중독 공격(Poisoning Attack)

국제표준(ISO)에 따르면 AI를 대상으로 한 특징

적 보안 위협은 크게 중독 공격, 적대적 공격, 프라

이버시 위협 등 세 가지로 분류할 수 있다[20]. 우

선 중독 공격은 훈련 데이터를 고의적으로 조작하여

잘못된 모델링을 유도하는 공격 방식으로, 성공할 경

우 AI 시스템이 오동작이나 잘못된 데이터 입력 등

을 감지할 수 없게 된다. 중독 공격에 사용되는 조작

된 데이터를 Poison Data라고 하며, 최소한의 데

이터 변조를 통해 최대한의 오동작을 일으키는 것을

공격 목표로 한다[7]. 특히 인터넷 연결 환경에서

지속적으로 재학습이 이루어지는 형태의 모델이 중독

공격에 가장 취약하며, 독립망 등의 분리된 네트워크

환경이라도 본 공격에 노출 시 모델 재학습이 필요하

다. 단, 전제 조건으로 공격자가 공격 대상 AI 체계

의 학습 알고리즘과 데이터를 알고 있어야 하며, 공

격 시뮬레이션이 가능해야 한다[21]. 이외에도 중독

공격은 백도어 공격과 같은 후속 응용 공격의 준비

단계로도 악용할 수 있다. 백도어 공격이란 오작동을

유발할 수 있는 데이터를 미리 학습한 후, 완성된

AI에 해당 데이터를 입력하여 실제로 오작동을 유발

하는 공격 방식이다[22].

3.1.2 적대적 공격(Adversarial Attack)

중독 공격이 AI 모델 구축 前 단계의 학습 데이

터를 대상으로 하는 반면 적대적 공격은 이미 완성되

어 운영 중인 AI 모델(체계)에 악의적인 데이터를

입력하여 AI의 오동작을 유도하는 공격 방식을 지칭

하며, 회피(Evasion)· 기만(Deception)·입력

(Input) 공격으로도 불린다. 사람의 눈에 보이지 않

는 극소량의 데이터 변조만으로도 AI가 잘못된 판단

을 일으킬 수 있으며[23], 이미지 이외에도 음성,

텍스트, 의료 등 다양한 AI 응용 분야에서 적대적

공격이 가능하다[24]. 또한 이미 개발이 완료되어

운용 중인 AI 체계를 대상으로 공격이 가능하므로

중독 공격에 비해 보다 넓은 공격표면을 갖는 특징이

있다. 적대적 공격의 세부 유형은 공격자의 목표가

특정 결과값으로의 오분류 혹은 임의의 결과로 오분

류인지에 따라 표적 공격 또는 무표적 공격으로 나누

거나, 공격 대상 모델의 정보량 등에 따라 화이트박

스, 그레이박스, 블랙박스 공격 등으로 나눌 수 있다

[8][25].

3.1.3 프라이버시 위협(Privacy Threat)

프라이버시 위협 또는 탐색(Exploratory) 공격

은 AI 체계에 포함된 민감 데이터를 유출할 수 있

공격이다. 중독·적대적 공격이 AI 체계에 특정한 값

을 ‘입력’함으로써 오동작을 유도하였다면, 프라이버

시 위협은 반대로 AI 체계가 제공하는 ‘출력’ 값을

악용하여 AI 모델이나 학습 데이터에 포함된 민감

정보를 획득한다. 프라이버시 위협의 유형은 학습에

사용된 실제 데이터를 추출하는 모델 도치(Model

Inversion), 특정 데이터가 학습 데이터 셋에 포함

되었는지 여부를 확인하는 회원정보 추론

(Membership Inference), 학습 모델의 파라미터

값 또는 모델 자체를 획득하는 모델 추출(Model

Extraction) 공격 등이 있으며[9], 데이터 수집 단

계, 학습 단계, 검증 단계 등 AI 생명주기 전체에서

보안 위협이 될 수 있다.

3.2 AI 기반 국방정보시스템 보안 위협 시나리오

2장에서 제시한 다양한 유형의 AI 보안 위협은

AI를 적용하는 국방정보시스템에도 실질적인 위협이

될 수 있다. AI 기반 국방정보시스템의 특징은 크게

①외주 용역을 통한 시스템 개발 및 운영, ②이미

지․영상판독 분야의 AI 활용 다수, ③군사(비밀)자

료를 활용한 AI 학습 등 세 가지로 정의할 수 있다.

이를 바탕으로 3.1에서 제시한 주요 AI 보안 위협과

결합하여 AI 기반 국방정보시스템에서 발생 가능한

보안 위협 시나리오를 다음 세 가지로 제시하였다.

3.2.1 AI 개발 공급망 공격을 통한 개발용 SW 및 

학습 데이터 오염

현재의 국방정보시스템은 대부분 군내 인력이 아

닌 외주 용역업체를 통해 개발되므로 이 과정에서 필

연적으로 공급망 위험에 노출될 가능성이 높다. AI

개발 시에는 데이터 저장 및 전처리, 모델링, 테스팅
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Fig. 4. Malicious PyTorch Dependency

‘torchtriton’ on PyPI Repository[27]

Fig. 5. Classification Result of Fighter Image

Created by Adversarial Sample[28]

및 배포 등 AI 개발 주기 전 과정에서 다양한 오픈

소스 SW가 활용되며 이 과정에서 해당 오픈소스에

취약점이 내재될 경우 이를 활용해 개발된 AI 시스

템 전체가 보안 위협에 노출될 수 있다.

이와 관련하여 2022년 12월 머신 러닝 개발 프레

임워크인 PyTorch의 저장소가 의존성 혼동

(Dependency Confusion) 공격을 받아 주요 시

스템 정보를 탈취하는 악성 패키지 torchtriton이

Figure 4와 같이 업로드된 사례가 있다[26].

마찬가지로 외주 개발업체가 개발 기간 단축 등을

이유로 공개된 데이터셋이나 사전 학습된 모델을 활

용할 수 있다. 이때 공격자가 국방 AI에서 많이 활

용되는 이미지 또는 영상 데이터셋에 악성 데이터를

포함하여 공개된 저장소에 업로드하고, 외주 개발업

체가 이를 활용할 경우 해당 AI 시스템이 중독 공격

에 노출될 가능성이 있다.

3.2.2 운용 중인 AI 기반 국방정보시스템 대상 적대적 

공격 수행

두 번째로 이미지․영상 판독 기반의 AI 시스템

을 대상으로 하는 적대적 공격 시나리오를 생각해 볼

수 있다. 예를 들어 기지경계용 CCTV 시스템이 관

제 중인 구역에 적대적 공격이 가능한 형태의 스티커

를 부착하거나 가짜 이미지를 투사하여 시스템의 오

동작을 일으킬 수 있다. 마찬가지로 공격용 드론에

부착된 카메라를 공격하여 아군기나 민간인에 대한

오인 사격을 일으키는 시나리오도 가능하다.

정찬호 등[28]은 Figure 5와 같이 Shadow

Adversarial Example 기법을 통해 원본 전투기

사진에 대한 적대적 이미지를 생성하고 이를

VGG19 모델을 통해 분류한 결과 까치로 오인식되

는 실험 결과를 얻었으며, 이를 통해 국방 분야에서

자주 사용하는 이미지 데이터에 대해 적대적 공격이

가능함을 증명한 바 있다. 이를 통해 상기한 CCTV

및 드론봇 등 실세계를 영상으로 관찰하는 형태의

AI 체계를 다수 운용하게 될 우리 군에 적대적 공격

이 실질적인 위협이 될 수 있음을 확인할 수 있다.

3.2.3 탐색 공격 등을 통한 군사(비밀)자료 유출 

AI 기반 국방정보시스템의 학습 데이터로 군사

(비밀)자료를 사용하는 경우를 상정하였을 때, 접근

통제, 데이터 무결성 관리 등 보안 규정을 준수한다

면 중독 공격에 직접 노출될 가능성은 비교적 적은

반면 탐색 공격 등을 통해 모델이나 학습 데이터가

공격자에게 유출되는 가능성은 상존한다. 특히 공격

자가 모델의 기초 정보를 모르는 상태에서 입력에 대

한 출력값 획득만으로 학습 데이터 유출이 가능한 블

랙박스 공격에 대한 다양한 실증 사례가[29][30] 존

재하므로 이 역시 우리 군에 현실적인 위협이 될 수

있다. 다만 시스템의 출력 결과를 군 내부의 인가된

인원만이 얻을 수 있는 국방정보시스템의 특성상 공

격 조건이 앞서의 두 가지 시나리오에 비해서는 까다

로울 수 있다. 그럼에도 불구하고 군 내부자에 의한

위협이나 AI 시스템의 유지보수 등을 위해 모델 데

이터를 군 외부로 반출하게 될 경우 등에 대해서는

고려가 필요하다.

IV. AI 기반 국방정보시스템 개발 생명주기 단

계별 보안 활동 수행 절차

본 장에서는 AI 기반 국방정보시스템 개발 시 수

행해야 하는 보안 활동을 Table 3과 같이 제안한

다. 앞서 제시한 국방 AI 개발공정을 기반으로 국내

외 AI 관련 보안제도 및 지침과 AI SDLC 관련 선
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Dev. Process

of Defense

Software

Dev. Process

of Defense AI

Security

Threats
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Security Activity ref.

ⓐPrepare - - -

ⓑAnalysis

① Design

Supply

Chain

Attack

Cost /Benefit Analysis of applying

AI to System

Set AI Stakeholders

Set Access Control Policy for each

Development Stage

Scan Vulnerability of SW for AI Dev.
[3]

[4]

[5]

[6]

[14]

[19]

[34]

ⓒDesign

ⓓDevelopment

& Test

② Data

Preparation

Poisoning

Attack

Analysis of Data Quality /Quantity

Data Preprocessing / Auditing

[31]

[33]

③ Modeling &

Evaluation

Adversarial

Attack

Scan & Fix Model Security Threat

Apply AI Explainability

Test & Evaluation

[34]

[37]

[39]

ⓔOperation
④ Operation &

Monitoring

Privacy

Threat

Monitor & Review of Sys. Operation

Set Procedure of Model Retraining

Manage Data History

Documentation & Sharing to AI

Stakeholders

[31]

Table 3. Security Activity in Development Process of AI-based Defense Information System

행연구 등을 기반으로 우리 군의 실정에 부합하는 단

계별 세부 보안 활동을 선정하였다. 또한 각 보안 활

동들을 국방 SW 표준 개발공정 각 단계별로 분류함

으로써 AI 기반 국방정보시스템의 보안 내재화 개발

을 가능케 하고 시스템이 전력화되기 전 보안 위협을

사전 제거함으로써 AI 기술 적용에 따른 보안 위협

을 예방하고 국방정보시스템의 안전성과 신뢰성을 확

보하는 데 기여할 수 있을 것으로 기대한다. 이하에

서는 각 단계별 세부 보안 활동과 우리 군 특성을 반

영한 이의 적용 방안을 함께 제시한다.

4.1 설계 단계

설계 단계에서 수행해야 할 보안 활동은 ①AI 기

술 적용 가능성 검토, ②AI 체계 이해관계자 선정,

③ 개발 과정에 필요한 접근 통제 절차 수립, ④AI

개발용 SW 취약점 점검의 4가지로 정의하였다.

먼저 AI 기술의 적용 가능성 검토란 AI 기술의

국방정보시스템 적용이 해당 체계의 운용 목적에 부

합하고 궁극적으로 군의 임무 수행 능력 향상에 기여

할 수 있을지 판단하는 절차이다. 이를 위해 국방

CIO 협의회 등 국방정보체계 소요 심의 및 의사결

정 기구가 국방정보시스템 소요 심의 시 AI 기술 도

입의 적절성을 함께 검토하는 방안을 생각해볼 수 있

다. 이때 검토 기준은 훈령 등에 근거하여 경제성

(AI 도입 비용 대비 편익), 개발 가능성(양질의 학

습 데이터 확보 가능성 등), 보안성(AI 관련 보안

위협 예방 및 대응 계획), 상호운용성(기반 시스템-

AI 모델 또는 AI 시스템-타 시스템 간의 입·출력 데

이터 연계 방안 등) 다양한 측면을 고려해야 한다.

만약 AI 도입이 본래의 목적을 달성하지 못하거나

효과성이 떨어짐에도 불구하고 무리하게 AI 기술을

도입하는 경우 국방정보시스템에 공격 표면이 추가되

어 보안 관점에서 부작용을 초래할 수 있으므로, 초

기 시스템 도입 검토 단계에서부터 상기한 내용을 포

함한 다각적인 고려가 필요하다.

다음으로 AI 시스템의 이해관계자를 선정하여야

한다. 이해관계자란 시스템 운영 및 설계자, 데이터

과학자, 모델 엔지니어 등 AI 개발 과정에서 특정한

역할을 수행하는 인원을 의미한다. 특히 보안 관련

업무를 수행하는 이해관계자는 AI의 데이터, 모델

및 시스템 전반의 보안 취약요소를 지속적으로 점검

하며 문제 발생 시 수정 또는 모델 재학습 등의 판단

을 내릴 수 있어야 한다. 더불어 이러한 판단이 의사

결정 과정에서 반영될 수 있도록 제도와 조직을 함께

구축해야 한다. 현재 우리 군은 AI 이해관계자에 대

한 규정화된 개념과 직책·직무별 역할이 정의되어 있

지 않은 실정이나, 해당 AI 시스템의 사용 주무부

서·유지보수 기관·장비 운영기관[14] 등과 더불어

시스템이 운영되는 분야의 전문가 및 데이터 관리자,
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정보통신 보안 및 시스템 시험평가 담당자 등을 국방

AI 이해관계자에 포함하는 방안을 생각해볼 수 있

다.

세 번째로 개발 단계별 접근통제 정책을 국방 보

안 관련 훈령 등에 근거하여 수립 및 시행해야 한다.

민감한 군사정보를 취급하는 국방정보시스템의 특성

상 데이터 취급자, 개발자, 사용자 등 각 주체별로

접근 가능한 범위가 다를 수 있으며 데이터의 결합

전과 결합 후, 모델 생성 전과 후의 보안 등급이 변

화할 수 있다. 이에 시스템 보안책임자를 중심으로

개발 단계별로 정보에 접근 가능한 주체와 경로를 설

정하여 접근통제 정책을 수립하고, 모든 개발 단계에

서 이의 준수 여부를 지속 관리․감독해야 한다.

마지막으로 AI 데이터 처리 및 모델 학습에 사용

되는 SW 및 라이브러리의 상당수가 오픈소스인 점

을 감안, 공급망 공격에 대비할 필요가 있다. 이를

위해 체계 설계 단계부터 사용이 예상되는 개발 관련

프로그램에 대한 목록을 관리하고 이에 대한 취약점

점검 및 형상 관리가 동반되어야 한다. 따라서 AI

개발 SW에 대한 보안(취약점) 점검 업무 세부 수행

지침·절차와 수행조직 등을 국방보안업무훈령 및 국

방사이버안보훈령 등에 반영해야 한다.

4.2 데이터 처리 단계

데이터 처리 단계에서 수행해야 할 보안 활동은

①충분한 데이터 수집 여부 분석, ②데이터 전처리

및 감사의 2가지로 정의하였다. 이를 통해 중독 공

격을 예방하기 위한 데이터 편향성과 악의적 데이터

를 제거하는데 그 의의가 있다.

우선 AI 성능 목표를 달성할 수 있는 양질의 학

습 데이터가 수집되었는지를 확인할 필요가 있다.

AI 학습을 위한 데이터 수집 과정에서는 AI 체계의

운용 목표와 특성에 가장 부합하는 대푯값을 찾는 것

이 힘들고, 특히 데이터의 출처가 다양할 경우 정규

화 및 가중치 부여 문제 등이 발생할 수 있다[3].

이에 데이터가 과부족하거나 편향성을 띄는 경우 과

소적합(Underfitting), 과다적합(Overfitting) 등

의 문제가 발생할 수 있으며, 이는 곧 중독․적대적

공격 등 다양한 보안 위협에 취약한 결과를 낳을 수

있다[7]. 또한 데이터의 결함은 일단 모델 개발이

시작된 이후에는 발견하기 힘들다는 제한사항이 존재

하므로 학습 전에 양질의 데이터 수집 여부를 면밀히

점검하고 데이터 정제를 수행할 필요가 있다.

다음으로 데이터 전처리 및 감사 과정에서는데이

터의 특성을 나타낼 수 있는 메타데이터를 확보하고

AI 시스템 활용 분야를 고려한 데이터 정제 기준을

수립해야 한다[31]. 예를 들어 경계감시용 CCTV의

경우 이미지 데이터의 학습 및 처리를 위해 촬영일

시․위치, 조리개 값 등의 메타데이터 항목을 선정하

고 이미지 크기․비율․화질 등을 기준으로 데이터를

정제하여야 한다. 더불어 편향성 방지를 위한 보안

활동으로 데이터 분포 검증, AI 모델의 판단 결과에

영향을 미치지 않아야 하는 변수(보호 변수)의 설정,

인적․물적 요인에 따른 편향성 제거 등을 수행해야

한다.

현재 우리 군은 보안 규정에 따른 군사(비밀)자료

의 AI 활용 제한, 부대별 데이터 분산 저장에 따른

융합·공유 및 데이터 품질 관리 미흡 등 원활한 학습

데이터 확보에 다소 어려움을 겪고 있는 실정이다

[32]. 이에 국방부는 AI 개발 및 활용의 핵심이 데

이터의 활용 및 관리에 있음을 인식[33]함에 따라

국방 데이터 관리 및 활용 활성화 훈령을 제정하는

한편 국방데이터관리위원회 개최를 통해 군사 자료의

체계적인 활용 및 보안 관리를 도모하고 있다. 이에

덧붙여 향후 본격적인 AI 기반 국방정보시스템의 도

입 및 운용을 위해서는 군사(비밀)자료를 포함한 국

방 데이터의 품질 관리 및 평가 방안을 체계적으로

정립할 필요가 있다.

4.3 모델링 및 평가 단계

모델링 시에는 앞서 3장에서 제시한 내용을 기반

으로 모델에 대한 적대적 공격을 예방하기 위해 ①

다양한 모델 보안 위협 발생 가능성의 점검 및 조치,

②국방 AI 모델의 설명 가능성 확보, ③국방 AI 특

성을 반영한 시험평가 등의 보안 활동을 수행하여야

한다.

모델 보안 위협에 대한 방어 기법으로는 반복적

질의를 통한 모델 공격을 방어하기 위한 질의 횟수

제한[34], 모델 구축 시 적대적 이미지를 추가 학습

시켜 AI 모델에 입력되는 적대적 이미지에 대한 분

류 능력을 갖게 하는 적대적 학습 기법[35], 예측

결과가 결정 경계에 가까운 경우 정확도를 임의로 낮

추거나 노이즈 데이터를 삽입하여 모델 세부 속성 추

출을 방해하는 예측 결과 난독화[36] 등이 있다. 모

델 보안 위협 대응을 위해서는 우선 AI 체계 도입

시점을 기준으로 예방 및 대응 가능한 모델 보안 위
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협을 점검 및 조치하고, 이후 운영 및 모니터링 단계

에서 최신화된 모델 공격 및 방어 기법들을 분석하여

체계 보완 또는 모델 재학습을 수행해야 한다.

다음으로 설명가능한 인공지능(eXplainable

Artificial Intelligence, XAI)기술의 국방정보시

스템 적용이 필요하다. AI의 설명가능성이란 AI의

블랙박스(Black-box) 특성을 극복하고 연산 과정

및 판단 결과에 대해 사람이 그 근거와 과정을 이해

할 수 있는 성질을 의미하는 것으로[37], 기술적 관

점에서는 AI 체계의 오류와 보안 취약점 수정에 활

용할 수 있으며 더불어 정책적 관점에서는 국방 분야

에서 AI 사용에 대한 불안감을 해소하고 기술 수용

성을 강화하여 AI 도입 활성화에 기여할 수 있다.

예를 들어 AI 기반 유무인 복합체계 도입이 확산

시, 각종 전장 데이터를 종합 및 분석하여 지휘관의

지휘결심을 지원하는 AI가 군에 도입될 수 있다. 이

때 만약 AI가 내린 판단의 이유를 제시하지 못한다

면 해당 시스템의 전력화는 제한될 것이다[38].

마지막으로 완성된 AI 모델에 대한 시험평가 시

에는 데이터 편향성이 심한 국방 AI의 특성을 반영

할 필요가 있다[39]. 예를 들어 기지경계용 CCTV

구축에 필요한 사진․영상 데이터의 경우 실제로 침

입자가 등장한 화면에 비해 그렇지 않은 평시의 화면

비중이 압도적으로 높다. 마찬가지로 사이버보안 분

야에서 AI 기반의 사이버방호체계 구축을 위한 학습

데이터 수집 시에도 실제 침해시도 데이터에 비해 정

상 또는 오탐 데이터가 대부분일 가능성이 높다. 이

경우 특정 경우의 수가 지나치게 높은 경우를 배제하

고 성능평가가 가능한 Fβ-Score 등의 성능평가 지

표를 활용할 필요가 있다.

우리 군은 상기한 AI 모델 취약점 점검 및 시험

평가를 국방 소프트웨어 취약점·보안성 점검의 일환

으로 간주하고 해당 절차를 국방사이버안보훈령 및

무기체계 소프트웨어 개발 및 관리 매뉴얼 등에 반영

할 필요가 있다. 또한 시스템의 최초 발주 시 체계요

구규격서 등에도 AI 모델의 특성을 고려하여 적절한

성능평가 방안을 명시해야 한다.

4.4 운영 및 모니터링 단계

AI 개발 생명주기의 마지막 운영 및 모니터링 단

계에서는 ①특히 탐색 공격 등을 노린 악의적 데이

터 입력을 탐지하기 위한 지속적인 동작 모니터링 및

분석, ②모델의 재학습에 대비한 절차 수립 및 이력

관리, ③우발상황 대비를 포함한 운영 절차 수립 및

문서화 등의 보안 활동을 수행해야 한다.

구체적으로는 우선 AI 모델의 동작(입력․출력)

과 체계 운영 과정 및 결과에 대한 로그를 수집하고

이를 통해 탐색 공격 등 모델 및 학습 데이터 유출을

목적으로 의도적인 입력이 지속 발생하는지 여부를

점검해야 한다. 이를 위해 훈령에 따른 시스템 운영

지침서 수립 시 AI 시스템 입력 횟수 및 주기의 임

계치를 설정해야 한다. 또한 AI 시스템이 유지보수

등을 이유로 군 외부로 반출되는 상황을 대비하여 형

상 관리를 시행하고 앞서 설계 단계에서 수립한 접근

통제 정책을 적용한다.

다음으로 AI 성능 평가, 오작동 여부 확인 등을

지속 수행하고[31] 이 과정에서 모델 성능이 기준치

이하로 하락할 경우 모델 재학습을 수행해야 하며 이

에 필요한 성능 기준치, 재학습 시기, 수행 절차 등

을 규정화하여야 한다. 추가적으로 시스템 운영지침

서에 AI의 운용 목적과 범위, 제한사항과 더불어 동

작 구조, 절차, 취급 방법 등의 세부사항을 가능한

상세히 포함해야 한다[15]. 특히 AI 시스템이 의도

치 않은 오작동 또는 기능 정지로 인해 타 체계 또는

임무 수행에 영향을 끼칠 경우 즉시 체계를 정지시킬

수 있어야 하므로[6], 이에 대한 비상계획 또한 운

영지침서에 포함해야 한다.

마지막으로 모델의 개발 과정 및 결과를 규격화된

양식으로 문서화 하여 AI 이해관계자 또는 보안 활

동 수행 인원에게 투명하게 공유할 수 있는 제도 및

체계를 구축해야 한다[19]. AI 기반 국방정보시스템

의 보안 활동은 어느 시점에만 국한된 것이 아니라

최초 설계부터 모니터링까지 全 수명주기에 걸쳐 수

행되므로, 시스템 정보 및 보안 진단 결과에 대한 문

서화와 공유가 상시 가능함을 항상 전제해야 한다.

V. 결 론

국방부는 국방혁신 4.0 계획을 바탕으로 국방 全

분야에 AI를 적용하기 위한 노력을 지속하고 있으

며, 향후 더욱 다양한 AI 기반 정보시스템을 전력

화할 예정이다. 그러나 AI의 기술적 특징으로 인

해 다양한 취약점과 보안 위협이 발생할 수 있어

이를 해소하기 위한 체계적이고 심도 깊은 정책

적․기술적 노력이 필요하다. 우리 軍이 체계적인

AI 보안 정책을 마련하고 이를 통해 신뢰성과 기

술 수용성을 확보해야, AI를 통한 전력 증강이라
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는 목표를 달성할 수 있을 것이다.

이에 본 논문에서는 AI 기반 국방정보시스템의

보안 내재화 개발을 위해 국방 AI 개발공정 및 우

리 군에 실질적인 영향을 끼칠 수 있는 보안 위협

시나리오를 도출하였으며 이를 바탕으로 AI 개발

단계별 고려 및 수행해야 하는 보안 활동을 제시

하였다. 또한 각 보안 활동을 국방 SW 표준 개발

공정 단계별로 분류함으로서 자연스러운 보안 내

재화 개발을 도모하고 관련 제도의 보완 및 발전

에도 활용할 수 있도록 하였다. 이를 통해 AI 특

징적인 보안 위협 및 취약성을 제거함으로써 안전

하고 신뢰할 수 있는 국방 AI의 개발, 구현 및 활

용이 가능할 것으로 기대된다.

다만 제시한 보안 활동을 구체적으로 국방 업무

절차에 적용하기 위해서는 데이터 및 모델에 대한

정성․정량적 보안 평가지표와 방법의 개발, 국방

사이버보안 위험관리제도[40]등 변화하는 국방 보

안업무에 기반한 AI 시스템 맞춤형 위험관리 전략

과 거버넌스 구축 방안 마련 등의 추가적인 연구

가 필요하다.

또한 AI 보안 위협 및 공격 기술이 지속 발전

하고 다양화되는 반면 이를 완벽하게 방어하기 위

한 보안 기술은 다소 제한되는 실정이다[9]. 이에

향후에도 軍이 민간․학계 및 선진국 등에서 정립

된 AI 보안 정책 및 기술에 대해 지속 관심을 경

주하고 이를 국방 분야에 맞게 체계화하려는 정책

적 노력이 필요하다.
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